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Die AG Daten und Datenschutz
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Artikelserie in der Zeitschrift ,Der Aktuar®

= Analyse von Anwendungsfallen aus dem Data Science Bereich mit dem Schwerpunkt Datenschutz
= Verdffentlichung in unregelmaBigen Abstanden in der Zeitschrift ,Der Aktuar®

4 2021

Der Aktuar *

Datenschutz im Pricing in Primé&re Préavention in der
aktuariellen ,Alltag* der Lebensversicherung Krankenversicherung
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Wahl eines Use Cases - Unsere Motivation

DAV/DGVFM-Jahrestagung, 27.-29. April 2022

M (Fiktives) Beispiel aus der Versicherungsbranche
M Anwendungsfall von Data Science Modellen

Anforderungen M Relevant fir Aktuar*innen

Produkt aus der Krankenversicherung

— Zusatzversicherung mit Tarifierung nach Art der Schadenversicherung

— Verhaltensabhangiger Tarif analog der Telematik in der KfZ-Versicherung
— Fiktiver Anwendungsfall aus der privaten Zahnzusatzversicherung

(1) Use Case und Datenfluss beschreiben
Vorgehew (2) Bewertungsdimensionen analysieren
(3) ,Ausgewahlite" Fragestellungen zum Datenschutz
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Betrachtet wird ein Versicherer, der im Rahmen einer Kooperation mit einem ZahnbuUrstenhersteller
eine private Zahnzusatzversicherung anbietet.

Funktionsweise des Produktes:

Die Versicherungs- Es werden ,Daten“
nehmer erhalten eine zum Zahnputz-
elektrische Zahn- verhalten erfasst und
blrste, die via an den Zahnbursten-
Bluetooth beispiels- hersteller Gbermittelt.

weise mit einem
Smartphone ge-
koppelt werden kann.

Der Zahnblirsten-
hersteller bildet

hieraus einen Score,
der die Gute des
Zahneputzens
wiederspiegelt.

Der Zahnbursten- Der Versicherer
hersteller Ubermittelt gewahrt einen Bonus
den Score an den oder passt diesen an.

Versicherer.

Folgende Boni sind beispielsweise denkbar: Reduzierung des Beitrags, Leistungsgutscheine, Zugabe von
Ersatzzahnbirsten oder (weitere) finanzielle Unterstiitzung fir die Mundhygiene




DAV DGVFM
A BELTECHE ‘ID DEUTSCHE GESELLSCHAFT
. FUR VERSICHERUNGS-UND
DAV/DGVFM-Jahrestagung, 27.-29. April 2022 AKTUARVEREINIGUNG e.V. R et

Der Use Case - Funktionsweise

Kund¥*in Hersteller
I I I D N I . = Erfassen und
Speichern der Daten

= Koppeln der SGrundannahwe: = Bilden eines Scores

Zahnbilrste mit n -~ = Pflegt und stellt App

Smartphone Regetma&@/es Zinnepuizen , Priegt
= RegelmaBiges reduziert die Privalenz von «  Produziert und

Zahneputzen \ Mundl Lol vertreibt Zahnbiirste
= Erfassen von

Hanlgkelt und \ ZJQI/IV\/ﬁYRYaV\/RMV\JgﬁV\/. /

Dauer \ /

P = Ablegen des Scores in der
m Bestandsfiihrung
= Verbinden mit Schadendaten,

soziodemographischen Faktoren und
Informationen aus der Risikopriifung
Versicherer = Auswerten der Abhangigkeiten
= Gewahrung von Boni
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Existieren solche Produkte bereits?

= Beam Dental ist ein digitaler Anbieter von Versicherungsprodukten aus den USA h ™
— Angebot einer eigenen Zahnbtrste mit Bluetooth-Verbindung und eigener Qam dental care

smarter

Zahnpasta

— Bereitstellen einer App zur Uberwachung des Putzfortschritts, Ubersicht der
Belohnungen, Informationen zu Behandlungen, Arztsuche

— KI-betriebenes Underwriting

= Versicherungsschutz in Kooperation mit National Guardian Life Insurance
— Gruppenversicherung Uber den Arbeitgeber
— Beitragsrabatt flur gutes Zahneputzen bei der Vertragsverlangerung
— Unterschiedliche Tarifvarianten

Ultra

100/80/50 100/90/60/50 100/100/80/50

Coinsurance Coinsurance Coinsurance

Quelle: https://beam.dental/



https://beam.dental/
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Use Cases - Unser Analysemodell

Quellen Bewertungsdimensionen

Art der Datenverarbeitung

Vertragsdaten Nutzen
9 ﬂ M Warum werden die Daten benétigt?
. . M Wie werden sie verwendet?
Risikodaten v . Zweckbindung M Handelt es sich um einen besonderen
Datenmenge Umstand?
Personendaten IIl. Transparenz
Bankdaten \v

[ll. Datenminimierung Datenkategorie

Anonymisiert?
Pseudonymisiert?
Personenbezogen?
Besondere Daten?

Fitnessdaten Sicherheit

IV. Speicherbegrenzung
Schadendaten

NENENEN|

0O

o)
=
o
=
o

V. Richtigkeit der Daten
Bonitatsdaten

VI. Rechenschaftspflicht

00

Berechtigtes Interesse
Dauer des Erlaubnistatbestands

Kundenkontakt- RechtmaBigkeit / Dauer
historie Verwaltungsanforderung A M Einwilligung
VII. Integritat und M Vertragserfillung
I0T-Daten Vertraulichkeit M Rechtliche Verpflichtung
]
]

Social Media Ethik
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Bewertungsdimensionen zur Zahnzusatzversicherung

- . * Benachteiligung von
= Prévention - - Kund*innen in landlichen
= Anreiz zum Zahneputzen Nutzen I Gebieten mit schlechter
Netzabdeckung
* Manipulationsmdglichkeiten

= Unndétiger
Ressourcenverbrauch

K *j
= Minimal notwendige d*in Hersteller

Datenmenge beim Versicherer:
Monatliche Ubermittlung eines

Scores m
e
Schnittstelle flr
- personenbezogene
= Hersteller: Uberwacht Daten
Qualitat der Kundendaten
» VU: Uberwacht die Qualitat A

der Ubermittlung des E

Scores vom Hersteller
= Speichern des Scores in der

= Bestandsfiihrung
Qualitat Versicherer Verwaltung * Verknlpfung mit der

Schadenerfahrung
= Anonymisieren der Daten fir
die Tarifentwicklung
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Ausgewahlte Fragestellungen zum Datenschutz

Fiktive Diskussion: Datenschutzbeauftragte*r (kurz: [DB]) und Produktentwicklung (kurz: [PE])

An welcher Stelle brauchen
wir den Zugang zu den
sensiblen personenbezogenen
Daten des Herstellers?

Der Hersteller der Zahnblirste
erfasst bereits verschiedene
Informationen. Was bedeutet
dies fir die Einhaltung
des Datenschutzes?

Bendtigen wir in der Produktentwicklung
personenbezogene Daten oder kénnen
wir auf anonymisierte Daten
ausweichen?

Welche Datenverarbeitungen
werden von uns
vorgenommen?




Bendtigen wir in der
Produktentwicklung
personenbezogene Daten oder
kénnen wir auf anonymisierte
Daten ausweichen?
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Ausgewahlte Fragestellungen zum Datenschutz

Nein, im ersten Schritt werden flr die Erstkalkulation
Informationen aus offentlich verfligbaren Studien sowie
Experteneinschatzungen verwendet.

Grundannahme ist, dass regelmaBiges Zahneputzen zur
Qualitat der Zahne beitragt und die Notwendigkeit von
Zahnbehandlungen reduziert.

Weitere Verbesserung durch das elektrische Putzen und
digitaler Unterstitzung bei der Zahnhygiene

Erwartete Reduktion der Schadenhaufigkeit zur Ableitung
von Annahmen zur Preis- und Produktgestaltung




An welcher Stelle brauchen
wir den Zugang zu den sensiblen
personenbezogenen Daten
des Herstellers?
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Ausgewahlte Fragestellungen zum Datenschutz

Information des Herstellers zum Score pro Person

RegelmaBige (einmal pro Monat) verschlisselte
Ubermittlung in einem standardisierten Format

Mindestanforderung an die Datenqualitat
Ablegen des Scores in der Bestandsfuhrung
Weitere sensible Daten werden nicht bendtigt.

Im Rahmen der Kooperation ist denkbar, dem
Zahnblrstenhersteller ebenfalls einen Score zu lbermitteln,
der unsere Schadenerfahrung zusammenfasst.

Transparente Darstellung des Datenflusses und die
Verwendung der Daten in Versicherungsbedingungen

Einwilligung der Versicherungsnehmer*innen




Welche Datenverarbeitungen
werden von uns
vorgenommen?
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Ausgewahlte Fragestellungen zum Datenschutz

Nutzen von Data-Science-Modellen, z.B. zur Klassifizierung
des Zahnputzverhaltens
Keine Nutzung der Daten im Unternehmen flr andere
Tarife, z.B. der Krankenvollversicherung (Ausschluss in den
Geschaftsbedingungen)
Ziele:

— Belohnung eines Verhaltens, das Versicherungsschaden

reduziert

—  Weiterentwicklung des Scores und des Bonusmodells
gemeinsam mit dem Hersteller

Je nach Entwicklung der Erfahrungswerte, zuklnftig
Erweiterung des Scoremodells
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Ausgewahlte Fragestellungen zum Datenschutz

Bitte beachten Sie, dass eine automatisierte Entscheidungsfindung bei der Verarbeitung von Gesundheitsdaten nur zuldssig
ist, wenn folgende Voraussetzungen kumulativ erfillt sind:

- Die zugrunde liegende Datenverarbeitung muss aufgrund einer Einwilligung des Betroffenen (Artikel 9 Abs. 2

DSGVO) erfolgen,
- die automatisierte Entscheidung muss fiir den Abschluss oder die Erfiillung des Vertrags erforderlich sein und

« angemessene MaBnahmen missen ergriffen werden, um die Rechte und Freiheiten sowie die berechtigten
Interessen der betroffenen Person zu wahren.

Vgl. ,Orientierungshilfe zum Gesundheitsdatenschutz”, Bundesministerium fiir Wirtschaft und Energie BMWi), S. 70




Der Hersteller der Zahnblirste erfasst

bereits verschiedene Informationen.

Was bedeutet dies fiir die Einhaltung
des Datenschutzes?
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Ausgewahlte Fragestellungen zum Datenschutz

Der Hersteller hat bereits eine Datenschutzerklarung, der
bei Nutzung der Hersteller-App zugestimmt werden muss.

Erweiterung/Anpassung fur das Versicherungsprodukt:

— Einwilligung unter anderem zur Weitergabe des Scores,
als Grundlage flr das Bonusmodell

— Transparenz zur Datenerfassung
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Kritische Wirdigung
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= Praventive Wirkung? Es ist unklar, ob ein solches Produkt tatsachlich eine praventive
Wirkung hat. Deshalb kénnte es sinnvoll sein, vorab eine Studie durchzuftihren.

= Daten sammeln gerechtfertigt? Es sollte validiert werden, ob es gerechtfertigt ist,
diese Daten zu sammeln, z.B. durch Vergleich zu dem sonstigen Zahnzusatzgeschaft.

= Datenminimierung? Es sollte darauf geachtet werden, dass nur die auch
bendtigten/vereinbarten Daten gesammelt werden und auch nur dann wenn eine
Verbindung zur App besteht. D.h. es sollten keine weiteren Daten z.B. zur Uhrzeit und
zum Standort gesammelt werden.

= Neue Marktteilnehmer auf dem Versicherungsmarkt? Theoretisch kénnte ein
Zahnburstenhersteller einen eigenen Versicherer grinden und ein entsprechendes
Produkt vertreiben.
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Vielen Dank fur Ihre
Aufmerksamkeit!

Fragen?

Ideen flr weitere Hinweise?
Use Cases?

Interesse an einer Mitarbeit?




